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Documentos Publicos na era digital

Apresentacao

Os editores da Revista do Arquivo resolveram oferecer também nesta edicdo uma secao
Especial, igualmente ao que se fez no nimero anterior. O Arquivo Publico do Estado
realizou alguns eventos nos anos anteriores abordando a tematica dos documentos
digitais. Escolnemos um deles, o 12 semindrio Documentos publicos na era digital,
realizado em 25 de abril de 2017, que reuniu profissionais de diversas instituicdes
expertos no tema.

Com isso, oferecemos um 6timo reforco ao dossié desta edicdo e mais uma opcdo para
formacdo do leitor acerca do tema Tecnologia da Informacdo aplicada aos arquivos. Sdo
07 videos, dois deles com a opc¢do da transcricdo: o de autoria do Professor Dr. José
Carlos Vaz e a outra é o texto de leda Pimenta Bernardes, baseado em seu
pronunciamento de encerramento do referido evento.

O terceiro texto é um relato da equipe coordenada pelo APESP que esta desenvolvendo
uma solugdo tecnoldgica corporativa para ser adotado pelo Poder Executivo Paulista
como solugdo para a producdo, tramitacdo e destinagao de seus documentos digitais,
com o objetivo de substituir, gradualmente, a producdo em papel.

Esperamos que esta edicdo da Revista, com os seus artigos, videos e relatos escritos
auxiliem os leitores a apropriacdo de conhecimentos nessa area do saber que é
imprescindivel para os profissionais dos arquivos e com todas que com ela faz interface.

Acesse aqui a apostila completa do evento N

DOCUMENTOS PUBLICOS NA ERA DIGITAL:

SOLUGOES E DESAFIOS DA GESTAO, PRESERVAGAO E SEGURANGA DA INFORMAGAQ

Continue lendo a segao ESPECIAL n
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ESPECIAL

Os desafios da gestao e preservagao de documentos arquivisticos digitais’

leda Pimenta Bernardes”

E como ficou chato ser moderno.
Agora serei eterno.

Carlos Drummond de Andrade.
Eterno. Fazendeiro do Ar, 1954

Na década de 1960, a microfilmagem era considerada a técnica mais moderna disponivel
para a reproducdo de documentos, e a grande promessa para se “resolver” o problema de

volumosa massa documental acumulada nos drgdos e reparti¢cdes publicas.

Com a Lei n2 5.433, de 5 de maio de 1968, que regula a microfilmagem no Brasil, a
Administracdo Publica adotou a nova técnica como solugdo para a crescente producgdo e para o
acumulo desordenado de documentos publicos. A propédsito, vale mencionar que essa é uma
das justificativas do PL 960/1968, que deu origem a mencionada Lei, encaminhado pelo préprio
Executivo ao Congresso Nacional, e com parecer favoravel da Comissdo de Constituicdo e

Justica, assinado por seu Presidente, a época, Deputado Ulysses Guimaraes.

Numa das emendas ao projeto foi proposto que os documentos de valor histérico ndo
deveriam ser eliminados, o que de fato foi aprovado e incorporado ao texto da Lei, em seu artigo
22. No entanto, como ainda nao havia a previsdo legal da gestdo de documentos, introduzida em
nosso ordenamento juridico, muito mais tarde, pela Constituicdo democratica de 1988 (art. 216,
§ 29), ndo restavam claros quais seriam os “documentos histéricos” cujos originais em papel ndo

deveriam ser eliminados apds a microfilmagem.

A Lei foi regulamentada pelo Decreto n? 64.398, de 24 de abril de 1969, mas somente
vinte e sete anos depois foi aprovado o Decreto n? 1.799, de 30 de janeiro de 1996, que define

procedimentos técnicos para a pratica da microfilmagem. O longo tempo decorrido causou

! Esse texto é uma adaptacdo do Relatdrio de encerramento do Seminario “Documentos Publicos na Era
Digital: solugGes e desafios da gestao, preservagao e seguranca da informacgdo”, realizado em 25 de
abril de 2017 pelo Arquivo Publico do Estado.

* leda Pimenta Bernardes é formada em Histdria e Especialista em Organizagdo de Arquivos pela
Universidade de S3o Paulo. Diretora técnica do Departamento de Gestdo do Sistema de Arquivos do
Estado de S30 Paulo -DGSAESP / Executivo Publico e Presidente da Comissdo Estadual de Acesso a
Informacgdo - CEAL. Membro do Conselho Nacional de Arquivos - CONARQ e do Conselho da
Transparéncia do Governo do Estado. E autora dos livros "Como avaliar documentos de arquivo" (1998)
e “Gestdo documental aplicada” (2008).
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Sérios prejuizos aos arquivos e seus acervos, uma vez que durante esse intervalo temporal, de
1969 a 1996, a microfilmagem foi incorporada pela Administracdo Publica sem a orientacao
segura de critérios e procedimentos técnicos. Entretanto, em quaisquer circunstancias, merece
especial destaque a determinacdo prevista no art. 12 do Decreto regulamentador da

microfilmagem:

Art. 12 — A eliminagdo de documentos, apds a microfilmagem, dar-se-a por meios que
garantam sua inutilizacdo sendo a mesma precedida de lavratura de termo proprio e

apos a revisdo e a extragdo do filme copia.

Paragrafo Unico — A eliminagao de documentos oficiais ou publicos sé deverd ocorrer se
prevista na tabela de temporalidade do 6rgdo, provada pela autoridade competente na
esfera de sua atuacgado e respeitado o disposto no art. 92 da Lei n2 8.159, de 8 de janeiro

de 1991.

A despeito disso, a equivaléncia juridica do documento microfilmado ao documento
original induziu a administragdo a eliminar enormes volumes de documentos sem qualquer
avaliagdo técnica de carater multidisciplinar, ocasionando a destruicdao de documentos de valor
histérico e probatério cujos originais deveriam ser preservados por se constituirem em parte

integrante do patrimdnio arquivistico publico.

Por outro lado, em geral, a conversao de documentos em microfilme manteve a mesma
ordem em que eles foram armazenados ou criados; as imagens microfilmadas também ndo
foram tratadas e indexadas, tornando quase invidvel a recuperagdo e uso posterior das

informacdes.

Em decorréncia da necessidade de padronizagao da microfilmagem dos documentos
arquivisticos, de acordo com as normas internacionais, o Conselho Nacional de Arquivos —
CONARQ editou a Resolugdo n2 10, de 6 de dezembro de 1999, que regula a adogao de simbolos

ISSO nas sinaléticas a serem utilizadas no processo de microfilmagem.

Contudo, a situagdo ficou ainda mais dramatica porque a preservacdo de matrizes em
sais de prata dos microfilmes exige local climatizado, com temperatura e umidade do ar
controladas (temperatura: 19° a 21° e umidade relativa: 20% a 40%), o que a Administragdo
Publica, em geral, ndo foi capaz de assegurar, ocasionando a deterioracdo dos microfilmes e a

perda total ou parcial das informacdes ao longo do tempo.

Com a eliminacdo dos documentos originais, em papel, e a deterioragdo dos microfilmes
em decorréncia da omissdo ou negligéncia dos 6rgdos publicos em implantar politicas de

preservagdo, muitas instituicGes perderam seus acervos e sua memdaria.
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Na década de noventa, outra onda modernizante surgiu, quase em simultaneo a edicao
do Decreto n? 1.799/1996, que deu nova regulamentacdo a Lei da microfilmagem. Desta vez, a
tecnologia mais moderna apontada por muitos para acabar com a “papelada” e a burocracia

inatil, liberar espacos e reduzir custos era um processo técnico denominado digitalizacdo.

A digitalizacdo em massa de documentos acabou provocando o sucateamento
progressivo dos laboratérios de microfilmagem das instituicdes publicas, apesar dos
especialistas advertirem que a microfilmagem continuava sendo a melhor opgao para assegurar
a preservacgao de longo prazo; e que a possibilidade de preservacdao do microfilme, mantidas as

condicOes ideais, era de cerca de quinhentos anos!

Com a crescente popularizacao e redugao de custos dos equipamentos, a Administracao
Publica passou a adotar a digitalizacdo como alternativa para eliminar documentos em papel,
reproduzindo os mesmos equivocos cometidos no passado quando da adocdo da

microfilmagem.

Porém, desta vez, os equivocos praticados foram revestidos de maior gravidade, uma
vez que o advento da digitalizacdo em larga escala deu-se no contexto democratico, quando o
Poder Publico ja contava com a obrigacdo legal de promover a gestdo da documentacdo

governamental:

Art. 216, § 22 - Cabem a administragdo publica, na forma da lei, a gestdo da
documentacdo governamental e as providéncias para franquear sua consulta a quantos

dela necessitem. (Constituicdo Federal)

Art. 12 - E dever do Poder Publico a gestdo documental e a protecdo especial a
documentos de arquivos, como instrumento de apoio a administra¢do, a cultura, ao
desenvolvimento cientifico e como elementos de prova e informacdo. (Lei de Arquivos

n2 8.159, de 8 de janeiro de 1991)

Art. 32 - Considera-se gestdo de documentos o conjunto de procedimentos e operacdes
técnicas referentes a sua produgao, tramitagdo, uso, avaliacdo e arquivamento em fase
corrente e intermedidria, visando a sua eliminagdo ou recolhimento para guarda

permanente. (Lei de Arquivos n2 8.159, de 8 de janeiro de 1991)

A despeito dessas determinagdes legais, a administracao publica perseverou na pratica
irresponsdvel de eliminar sem critérios documentos publicos originais, e ainda de promover a
digitalizacdo de grandes volumes de documentos que poderiam ser eliminados com a aplicagdo
prévia de tabelas de temporalidade; isso sem contar que a digitalizagéo selvagem, realizada sem
a correspondente descri¢ao ou indexagao das imagens, dificultava ou inviabilizava a recuperacgao

e uso posterior das informacdes.
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A esse respeito, consagrou-se o uso inadequado e antiecondmico da digitalizacao de
grandes volumes de documentos publicos, sem o devido processo de avaliacdo documental, e
sem a orientacdo segura de prazos de guarda e da destinacdo previstos nas tabelas de

temporalidade de documentos.

A grande pressdao modernizante para se proceder a “desmaterializacao” de papéis a
revelia de critérios arquivisticos tem levado a destruicdo de documentos originais, inclusive
daqueles de guarda permanente, de valor histdrico e probatério, e que possuem inequivoca
protecdo da Lei (art. 10 da Lei n2 8.159/1991). De fato, cada momento histérico dispGe de
tecnologias consideradas sofisticadas e modernas que, entretanto, rapidamente envelhecem e

sdo superadas por novos lancamentos da industria.

No campo legislativo, tem sido persistente a atua¢do de grupos de pressdo na busca pela
equivaléncia do valor legal da cépia digitalizada com o documento original em papel, a fim de se
conseguir a autorizacdo da eliminacdo desses originais, inclusive os de valor histérico ou

cultural.?

O mais preocupante é que tais iniciativas ndao buscam definir estratégias e
procedimentos para a manutencdo dos documentos digitalizados pelo tempo necessario. Nesse
cenadrio tragico, os documentos originais vém sendo eliminados e os digitalizados desaparecem

gradativamente com o tempo, em decorréncia da falta de politicas e estratégias de preservagao.

Nesse contexto, ficou muito conhecida a manifestagdo indignada dos profissionais da
area arquivistica de que a Administra¢do Publica estava "digitalizando a bagunc¢a". E, de fato, se

transferiu para o ambiente digital os acervos desorganizados do mundo fisico dos arquivos.

A propodsito, observa-se que recursos publicos expressivos foram investidos em

digitalizacdo sem o correspondente beneficio da preservacdo e do acesso as informacgdes. Cabe

2 A esse respeito, é preocupante a proposta do Projeto de Lei do Senado n? 146/2007, recepcionado na
Camara dos Deputados como PL 7920/2017, que dispbde sobre a digitalizacdo e arquivamento de
documentos em midia éptica ou eletrénica. Os dois principais objetivos dessa iniciativa sdo equiparar os
documentos digitalizados com certificagdo aos documentos originais, conferindo as cépias digitalizadas o
mesmo efeito juridico conferido aos documentos microfilmados, e autorizar a elimina¢do de documentos
de guarda tempordria, que ndo foram considerados de valor permanente, apds a sua digitalizacdo. O
CONARQ em suas 862 e 902 Reunides Plendrias, realizadas em 192/12/2016 e 13/12/2017,
respectivamente, debateu amplamente o tema e por decisdo unanime de seu Plenario rejeitou a proposta
e solicitou o seu arquivamento.
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lembrar que o direito de acesso, previsto no art. 52, XXXIll, da Constituicdo Federal, foi

regulamentado ha apenas cinco anos pela Lei de Acesso a Informacdo n2 12.527/2011.

Importante também registrar que, ainda na década de 1990, com a aprovacdo da Lei de
Arquivos n? 8.159/1991, a eliminacdo de documentos publicos passou a depender de prévia
autorizacdo da instituicdo arquivistica publica, na sua especifica esfera de competéncia,
independentemente da eventual reproducao de documentos, quer por microfilmagem ou por

digitalizacdo.

Ocorre, porém, que na maioria dos casos, a eliminacdo de documentos ndo se constitui
em pratica administrativa com sustentacdo técnica e legal, decorrente da aplicagdo segura de
critérios previstos nas tabelas de temporalidade de documentos, mas como consequéncia
indesejavel, porém, quase que naturalizada, da omissdo do poder publico em implantar politicas

publicas de gestdo documental.

Resta claro aos especialistas da area arquivistica que ndo é a mera reproducdo de
documentos, por quaisquer meios ou técnicas, que autoriza a sua eliminagdo, mas a analise
criteriosa do valor das informacdes neles registradas, bem como de legislacdo especifica que
define prazos prescricionais e decadenciais, considerando sempre sua importancia para a defesa

de direitos do cidaddo e para a prépria memoria da Administragao Publica.

Os riscos decorrentes da adog¢do de novas tecnologias precisam ser sempre mitigados
com a utilizagdo de solugGes tecnoldgicas de ampla aceitagao por organismos oficiais, em ambito
nacional e internacional, e de recursos estaveis e consolidados no mercado, sujeitos a avaliagao

com base em estatisticas de uso.

Essas exigéncias sdo necessdrias para se garantir a sustentabilidade de programas no
longo prazo, inclusive do ponto de vista orcamentdrio; do contrdrio, o aumento progressivo dos
custos podem inviabilizar a continuidade das soluc¢des, acarretando nova alteragcdo de rumo,

com riscos de perda integral ou parcial das informacdes e dos recursos ja investidos.
A gestdao documental de documentos arquivisticos digitais

A organizagdo e tratamento das informagdes deve antecipar quaisquer iniciativas de
reprodugao de documentos publicos, seja por microfilmagem, digitalizagdo ou qualquer outra.
A gestdo documental deve ser aplicada em ambientes convencionais, digitais ou hibridos,
independente da forma, género ou suporte em que os documentos e as informagées foram

produzidas e armazenadas.

Revista do Arquivo, Sao Paulo, Ano I, N2 6, p. 190 - 207, abril de 2018

194



Revista do Arquivo

Uma publicagdo online da Arquivo Publico do Estada de Sdo Pauio

E preciso prever solugdes integradas desde 0 momento da producdo dos documentos
até a sua destinacao final. Nesse sentido, é necessario adotar ferramentas que controlem tanto
a produgdo e tramitagdo, quanto o armazenamento, uso e preserva¢dao dos documentos ao

longo do tempo.

Solugdes que prometem armazenamento ilimitado e acesso remoto nao resolvem os
problemas decorrentes da producao e acumulacdo desordenadas, que dificulta a recuperacao e
uso posterior das informacgdes. Resta claro, ainda, que na auséncia da gestdo documental, ndo
é possivel aplicar tabelas de temporalidade e prever sistemicamente o cumprimento de prazos
de guarda e eliminagdo. Nesse caso, todos os documentos, indistintamente, serdo armazenados
por tempo indeterminado, acarretando custos elevados, tanto no mundo fisico (espago) quanto

no mundo digital (storage), qualquer que seja a solug¢do adotada.

Por essa razao, é importante avaliar solugdes tecnoldgicas que incorporem os principais
instrumentos de gestdo documental, os planos de classificacdo e as tabelas de temporalidade
de documentos. A aplicacdo desses instrumentos deve se dar na origem, no momento de
cadastramento dos documentos, inclusive digitais, em sistemas informatizados de gestdo
(SIGAD — Sistema Informatizado de Gestdo Arquivistica de Documentos), permitindo o seu
armazenamento, eliminagao rotineira nos prazos estabelecidos nas tabelas de temporalidade,
sua recuperagao sempre que necessario, bem como a preservagao de documentos histdricos ou

permanentes ao longo do tempo (RDC-Arq - repositorios digitais confiaveis).

A microfilmagem, digitalizacdo ou quaisquer outras técnicas de reproducdo de

documentos deve ser orientada por critérios arquivisticos, considerando-se:
a) Andlise de custo-beneficio e sustentabilidade da solu¢do ao longo do tempo;

b) Adocdo de solucdes de ampla aceitacdo e reconhecimento por organismos nacionais

e internacionais, que oferece relativa seguranca com base em estatisticas de uso;

c) Prazo de guarda e destinacdo dos documentos, de acordo com as tabelas de
temporalidade de documentos, evitando-se a reproducdo de documentos cujos originais

poderado ser eliminados;
d) Frequéncia e intensidade de uso dos documentos;
e) Necessidade de integracdo de documentos digitalizados com outros sistemas;

f) Custo do servico para a captura da imagem, classificacdo, descricdo e indexagéao,

recuperagao e manutencdo, incluindo mao-de-obra, infraestrutura légica e fisica;
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g) Custo de tratamento, armazenagem e acesso aos documentos convencionais a serem

submetidos a digitalizacao.

Em sintese, a eliminacdo ou preservacao de documentos publicos ndo pode ser reduzida
a uma questao tecnoldgica. Trata-se da aplicacao de critérios técnicos construidos num processo
multidisciplinar, com sustentacdo legal e devidamente publicizados. Por isso,
independentemente de quaisquer solucdes tecnoldgicas, a eliminacdo de documentos so
podera ocorrer se estiver prevista na tabela de temporalidade de documentos oficializada, e os
documentos considerados de guarda permanente ndo poderdo ser eliminados apds a
microfilmagem, digitalizacdo ou quaisquer outros métodos de reproducdo, devendo ser

definitivamente preservados.

A contratacdo desses servicos deve prever, ainda: a) atividades técnicas prévias de
organizacao, classificagdo, avaliacdo e descricdo de documentos; b)higienizacdo, desmetalizacdo
e pequenos reparos; c) equipamentos e tecnologias que assegurem resolucdo de imagem
compativel com necessidades especificas; d) interoperabilidade com outros sistemas; e)
procedimentos de registro e controle de midias e filmes; f) controle de qualidade das imagens
por meio de sua visualizagdo e impressdo; g) utilizacdo de sistema de indexag¢do de imagens; h)
controle do processo de gravacdo de imagens digitalizadas; i) digitalizacdo de séries
documentais e ndo somente de documentos isolados, levando-se em consideragdo o valor
probatério ou informativo dos conjuntos; e j) condigées ambientais adequadas para guarda e

preservagao das midias e filmes.
A preservagao de documentos arquivisticos digitais

A respeito dos desafios da preservacgdo digital, ha pelo menos duas décadas, organismos
internacionais vém alertando sobre os riscos decorrentes da fragilidade das midias. Esse amplo
movimento internacional foi consequéncia da grande preocupacdo com um verdadeiro apagao
digital que ocasionaria a perda no todo ou em parte de um patriménio mundial de inestimavel

valor.

A preocupacao se justificava porque tanto no mundo fisico quanto no ambiente digital,
os documentos arquivisticos sdo gerados e mantidos pelos 6rgaos e entidades publicos para

registrar suas atividades e para servirem como fontes de prova e informacao.

Em 2004, a UNESCO langou a “Carta para a preservag¢ao do PatrimoOnio Arquivistico
Digital”, com o tema central Preservar para garantir o acesso, uma vez que era flagrante um
problema urgente que estava atingindo paises do mundo todo: o patriménio arquivistico digital

se encontrava em risco de desaparecimento e de falta de confiabilidade.
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Nesse sentido, a UNESCO convocou todos os Estados-membros, incluindo o Brasil, a
estabelecerem politicas e acdes para proteger o patrimoénio digital, em beneficio das geracdes
atuais e futuras. Diante da gravidade da situac¢do, a Carta foi aprovada (2004) e traduzida pelo

Conselho Nacional de Arquivos — CONARQ (2005).

O Conselho Internacional de Arquivos - CIA também langou em 2010 a “Declaracao
Universal sobre os Arquivos”, estimulando os Arquivos Publicos a contribuirem para que os
produtores de documentos criassem e mantivessem documentos arquivisticos fidedignos,

auténticos, preservaveis e acessiveis ao longo do tempo.

Documentos arquivisticos registram e apoiam as atividades de uma instituicdo, e servem
também de evidéncia dessas atividades. Para que seja possivel assegurar o seu valor probatdrio,
é necessario preservar seus atributos como documentos arquivisticos, em especial a relacdo

organica que mantém com o conjunto do qual fazem parte e a sua autenticidade.

Como menciona a Declaracdo Universal sobre os Arquivos, do Conselho Internacional
de Arquivos: “Documentos de arquivo sGo geridos desde a criagdo para preservar seu valor e
significado. Arquivos sdo fontes confidveis de informag¢Go para agbées administrativas

responsdveis e transparentes”.

A propésito, o ordenamento juridico brasileiro é inequivoco sobre o dever do Poder
Publico em promover a gestdo e a prote¢do especial da documentagdo governamental, como
instrumento de apoio a administracdo, a cultura, ao desenvolvimento cientifico e como
elementos de prova e informagdo, independentemente do suporte em que os documentos sao
gerados. A matéria foi adequadamente tratada na Carta Magna (artigos 215 e 216) e
regulamentada pela Lei Nacional de Arquivos n? 8.159/1991. Registre-se que tanto na teoria
arquivistica quanto na legislagdo em vigor, os documentos de arquivo sdo definidos por suas
caracteristicas e ndo pelo suporte de registro da informacdo. Nesse sentido, todas as operagGes
técnicas de tratamento de documentos em papel continuam validas para os documentos nato-
digitais, digitalizados ou microfilmados, acrescentando-se outras tantas de natureza ainda mais

complexa que Ihes sdo especificas.

Ao longo da histéria da humanidade, os documentos foram gerados em iniUmeros
suportes — argila, madeira, papiro, pergaminho, papel de trapo, papel de celulose, eletrénico,
6tico... sem contudo, deixarem de cumprir as suas finalidades de prova e testemunho. No
mundo contemporaneo, entretanto, paradoxalmente a dependéncia social cada vez maior da

informacao digital, ndo estdao sendo realizados os esforgos governamentais necessarios para o
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seu tratamento, armazenamento, preservacdo, seguranca e disponibilidade pelo tempo

necessario.

A eficacia de um documento arquivistico ndo depende do suporte em que é gerado -
papel ou digital — e sim da qualidade e do rigor dos procedimentos que orientam a sua producao
e manutencao, uso e transmissdo ao longo do tempo, tanto no mundo fisico quanto no ambiente

digital.
Tecnologias da informagado e os documentos arquivisticos digitais

Os desafios que o mundo contemporaneo nos propdem sdo os de proteger e preservar
documentos diante da rdpida obsolescéncia da tecnologia digital, da incapacidade dos atuais
sistemas eletrénicos de informacdo em assegurar a preservagado de longo prazo, da fragilidade
do armazenamento digital, dos custos da preservacao digital, da complexidade desse processo

e da multiplicidade de profissionais necessarios.

O documento arquivistico digital € o documento produzido, recebido ou acumulado no
curso de uma atividade, como instrumento ou resultado de tal atividade, e retido para acdo ou
referéncia, entretanto, diferentemente do documento em papel, é codificado em digitos
bindrios, acessivel e interpretavel por meio de sistema computacional (Cadmara Técnica de

Documentos Eletrénicos — CTDE/CONARQ, 2014).

Cabe ao Poder Publico assegurar a autenticidade desses documentos ao longo do tempo
para que eles cumpram as suas finalidades. Segundo a Camara Técnica de Documentos
Eletronicos — CTDE/CONARQ (2014), a autenticidade é a “credibilidade de um documento
enquanto documento, isto é, a qualidade de um documento ser o que diz ser e que esta livre de

adulteracdo ou qualquer outro tipo de corrupg¢do”.

Contudo, o valor de prova dos documentos digitais esta permanentemente ameacado
devido a facilidade com que eles podem ser alterados sem deixar rastros. Por isso, o desafio na
era digital € manter o documento auténtico ao longo do tempo, ou seja, garantir que os
documentos que estdo sendo mantidos em sistemas ou repositdrios, sejam exatamente aqueles
que foram produzidos. E quando falamos "ao longo do tempo", estamos nos referindo a longa
duracdo de séculos e milénios e ndo ao tempo imediato, que nos é imposto pela industria

tecnoldgica.

A politica de seguranca da informacdo devera prever controles de acesso, trilhas de
auditoria e procedimentos de seguranga que garantam a integridade, a confiabilidade e a
disponibilidade dos documentos arquivisticos digitais, sua protecdao contra perdas, acidentes e

intervengdes ndo autorizadas, bem como a sua recuperagdo e restauragdo, quando necessario.
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O controle de acesso e a recuperacdao de documentos arquivisticos digitais e seus
metadados deve ser implementado por meio de procedimentos de identificacdo de usuarios,
com base nas credenciais de seguranca e por procedimentos que limitem aos responsaveis o

acesso ao ambiente de armazenamento.

Isso somente sera possivel se o ambiente tecnolégico de producdo e manutencao dos
documentos compreender procedimentos rigidos de controle, e se for assegurada uma cadeia
de custddia ininterrupta desses documentos, desde o momento de sua produgdo até o seu

ingresso em repositorios digitais confidveis.

A preservacdo de documentos digitais requer a¢des arquivisticas a serem incorporadas
em todo o seu ciclo de vida, antes mesmo de terem sido criados, incluindo as etapas de
planejamento e concepc¢do de sistemas eletronicos, a fim de que ndo haja perda nem
adulteracdo dos registros. O objetivo da preservacgado é garantir a autenticidade e a integralidade

da informacgdo, bem como o seu acesso continuo pelo tempo que for necessario.

Porisso, promover a gestao, preservacao e seguranca de documentos digitais é trabalho
de natureza complexa que envolve varias especialidades do conhecimento, sendo uma acado de
natureza multidisciplinar, cuja eficacia depende de compromissos de longo prazo por parte dos
governos, com investimentos altos em infraestrutura tecnolégica, pesquisa e recursos humanos.
Somente a formulagdo de politicas publicas para a drea serda capaz de promover a
democratizacdo da informagdo e a preservagdo da memoaria, quaisquer que sejam os suportes

de registro da informacao.

Diante dessas dificuldades, a prépria UNESCO recomenda: a) a elaboracdo de estratégias
e politicas, dentre elas um amplo programa de gestdo arquivistica de documentos; b) o
estabelecimento de normas, dentre elas a definicdo de requisitos funcionais, de estruturas
padronizadas de metadados e de seguranca da informacdo digital; e c) a promocdo do
conhecimento, com a definicdo de uma agenda de pesquisa, envolvendo instituicdes de

fomento a pesquisa, Universidades e Arquivos Publicos.
Preservagao digital

No atual contexto histdrico, o avango das iniciativas de governo eletrénico e de “dados
abertos”, a publicagdo de informagdes na Internet, e os projetos de “papel zero”, tém levado a
uma volumosa produgado de informagdes governamentais em formato digital, inclusive as bases

de dados.
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A protecdo desse patrimonio digital ndo é necessaria apenas para a boa governanga ou
para a protecdo de direitos, mas também para a defesa de negdcios estratégicos de governos e

empresas e, inclusive, da soberania e independéncia das Nagdes.

N

A promocdo da transparéncia administrativa e do acesso a informacdo, que vem
ganhando impulso a partir da Lei de Acesso a Informag&o - LAl (Lei n® 12.527/2012), tdo cara a
consolidacdo democratica, induz também a producdo crescente de documentos digitais.
Entretanto, esse processo poderd fracassar se ndo forem adotadas as medidas necessarias para
promover a gestdo e a preservagao desses documentos arquivisticos digitais. Ndo podemos nos
esquecer de que é preciso promover a gestdo documental para preservar; e é preciso, preservar

para dar acesso.

Nesse aspecto, vale ainda esclarecer que a gestdo documental no ambiente digital é
muito mais complexa e exigente que a gestdo de documentos em papel, uma vez que além da
elaboracdo de planos de classificacdo e tabelas de temporalidade de documentos, serd
necessario enfrentar, também, as vdrias e permanentes ameacas decorrentes da fragilidade dos

suportes digitais, da manipulacdo indevida e rdpida obsolescéncia tecnoldgica.

Existe um consenso entre os especialistas da area de preservacao digital de que a gestao,
preservacgdo e recuperagao desses documentos requerem: a) desenvolvimento de sistemas de
informacdo confidveis para realizarem a gestdo dos documentos digitais (SIGAD) e b)
repositorios digitais confidveis (RDC-Arq) para assegurar a preservacdo de documentos

permanentes ao longo do tempo.

Isso porque os documentos arquivisticos digitais precisam de uma cadeia de custddia
digital arquivistica desde a sua producdo, no ambiente de gestdo, até o seu recolhimento a um
repositério digital confidvel. Dai a necessidade da interoperabilidade entre sistemas, a fim de se

evitar a perda de informacdo, da integridade e autenticidade dos documentos.

E importante considerar que a crescente producdo digital contribuiu para proliferar os
sistemas capazes de fazer o gerenciamento eletrénico de documentos (GED). Esses sistemas ndo
atendem as necessidades arquivisticas, pois ndo estdo em conformidade com os requisitos do
e-Arq Brasil, ndo visam gerenciar o ciclo de vida dos documentos, sua temporalidade, destinagao

e nem a manter sua relagdo organica.

Em ambito internacional, temos acompanhado, desde 1997, as iniciativas do governo
americano e da Unido Europeia na definicdo de requisitos funcionais para a gestdo de

documentos e arquivos eletréonicos. Em 1997, o Departamento de Defesa dos Estados Unidos
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criou a Norma DoD 5015.2, que foi incorporada pela Administracdao Publica Americana e tornou-

se um padrao de referéncia nacional e internacional.

Em 2002, um grupo de especialistas da Unido Europeia criou o MOREQ (Modelo de
Requisitos para a gestdo, o acesso continuo e a retencdo de documentos pelo tempo

necessario).

No Brasil, em 2006, foi lancada a 12 versao do e-Arq Brasil, modelo de requisitos baseado
na Norma DoD e MOREQ, elaborada pela Camara Técnica de Documentos Eletronicos, aprovada
como Resolugdo n? 25, de 27 de abril de 2007, do Conselho Nacional de Arquivos. Esse conjunto
de requisitos deveria, a partir de entdo, orientar o desenvolvimento de sistemas informatizados

de gestdo arquivistica de documentos (SIGAD).

A gestdo documental é a base para o tratamento de documentos digitais desde a sua
producdo e para assegurar o seu controle durante as fases corrente e intermedidria; para isso é

indispensavel o desenvolvimento de sistema informatizado de gestdo arquivistica (SIGAD).

Os documentos arquivisticos em ambientes digitais requerem os mesmos
procedimentos de tratamento que os documentos n3o digitais e, por isso, o sistema responsavel

por seu gerenciamento deve ter foco na gestdo arquivistica.

Além disso, é preciso também pensar em mecanismos que garantam o recolhimento de
documentos de valor permanente do SIGAD para repositdrios digitais confidveis para que
possamos assegurar a sua preservacao ao longo do tempo. Nesse sentido, serd necessario
assegurar a interoperabilidade entre o SIGAD e os repositérios confidveis, havendo ainda a

possibilidade de se reunir os documentos das trés idades em um Unico repositdrio.

Os repositérios digitais ndo sdo meros depdsitos de documentos. Um repositorio
confidvel é um ambiente tecnolégico complexo capaz de manter auténticos os documentos
digitais, de preserva-los e de dar acesso a eles por um tempo muito longo. Em todos os trabalhos
que tratam do desafio de se construir repositdrios digitais confidveis, fica claro que a
preservagdo e o acesso de longo prazo aos documentos digitais nGo é um problema meramente
tecnoldgico. As normas e diretrizes que orientam o desenvolvimento e a implementagdo de

repositdrios digitais confidveis enfatiza os aspectos organizacionais, politicos e de gestdo.

E irrefutavel que a autenticidade dos documentos ndo pode ser baseada unicamente em
recursos tecnoldgicos, pois é necessario associar as solu¢des tecnoldgicas a politicas,
procedimentos e informacdo (na forma de metadados), bem como levar em conta a reputagdo

idénea e a credibilidade da entidade produtora e custodiadora.
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Os especialistas também alertam para a necessidade de auditoria e certificacdo dos
sistemas informatizados, tanto os de gestdao quanto os de preservacao, a fim de se verificar a
sua conformidade com os padrdes pré-estabelecidos e, consequentemente atestar a sua

confiabilidade.

Merece destaque a iniciativa do governo americano para a construcdo de repositérios
digitais confidveis. A NASA desenvolveu ao longo de dez anos o Modelo OAIS (Open Archival
Information Sistems), em colaboracdo com a comunidade cientifica internacional; versées do
documento foram publicadas em 1999 e 2002, e em 2003 transformou-se na norma ISO
14721:2003; é uma das normas mais importantes para a construcdo de repositérios digitais
confidveis. No Brasil, a norma OAIS foi publicada pela ABNT: NBR 15425: Modelo de referéncia

para um sistema aberto de arquivamento de informacao (SAAI).

Em 2007, o Arquivo Nacional dos Estados Unidos (NARA), em consonancia com o modelo
OAIS, publicou um conjunto de critérios e um checklist (TRAC) para a certificacdo de repositorios

digitais confidveis. Esse documento foi a base para a norma I1SO 16363:2012.
Projeto InterPARES

Importante também destacar o Projeto InterPARES (1998/2018) - International
Research on Permanent Authentic Records in Electronic Systems (Pesquisa Internacional sobre
Documentos Arquivisticos Auténticos Permanentes em Sistemas Eletrénicos), coordenado pela
Universidade de British Columbia, no Canada, com o objetivo de produzir conhecimento tedrico-
metodoldgico essencial para a preservagao de longo prazo de documentos arquivisticos digitais

auténticos.

O Projeto de pesquisa InterPARES produziu requisitos para presungado de autenticidade
de documentos, diretrizes para producdo e preserva¢do de documentos digitais auténticos e um

conjunto de estratégias para a preservagdo de longo prazo.

O Brasil participou das pesquisas do InterPARES, com equipe coordenada pelo Arquivo
Nacional. O Arquivo Publico do Estado também integrou essa equipe com estudo de caso sobre
o sistema SPdoc, mediante termo de cooperagdo técnica com o Arquivo Nacional. A Ultima fase
do projeto iniciou-se em 2013 e vai até 2018 (InterPARES Trust), que pretende apoiar os paises
na definicdo de politicas, regras, procedimentos e padrdes para os documentos arquivisticos

digitais armazenados na Internet.

Os documentos gerados no ambito do Projeto InterPARES vém sendo traduzidos pela
Camara Técnica de Documentos Eletronicos do CONARQ e disponibilizados no site: Diretrizes

para a presuncao de autenticidade de documentos arquivisticos digitais (Resolu¢do 37 do
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CONARQ); Diretrizes para a implementacdo de repositérios arquivisticos digitais confidveis

(Resolucdo 43 do CONARQ); Diretrizes do produtor e do preservador.
Consideragoes finais

Ainda, cabe reiterar que a gestdo de documentos é a base segura para as decisdes
relacionadas a ado¢do de novas tecnologias, e que é sempre prudente avaliar as novidades a

partir de suas especificacdes técnicas e da qualidade comprovada de sua aplicacao.

A titulo de conclusdo, ainda que o debate apenas tenha comecado, é inevitavel
constatar que a despeito de todos os estudos cientificos e recomendag¢bes de organismos
nacionais e internacionais, bem como de todo o arcabouco legal e normativo vigente, muitos
drgdos publicos, em todas as esferas e poderes, continuam buscando solugdes préprias para
suas dificuldades de armazenamento de documentos, gestdo documental e recuperacao de

informacdes.

A promessa de reducdo de custos e a sedugdo das modernas tecnologias da informacao
tém levado alguns gestores a adotarem solucdes que parecem resolver problemas imediatos,
mas que ignoram solenemente as necessidades do futuro, ainda que esse futuro esteja muito

proximo.

E incontestdvel que a tecnologia da informac3o presta inestimdveis servigos a eficiéncia
e celeridade da administragdo, e parece claro também que ndo se pode imputar a tecnologia o

eventual mau uso que dela se possa fazer.

Entretanto, decisGes administrativas e politicas equivocadas podem representar custos
elevados no médio e longo prazos, e podem vir a ocasionar perdas irreparaveis ao patrimonio
arquivistico digital, com indesejaveis repercussdes na seguranca juridica, no planejamento

estratégico, na defesa de direitos e na preservacdo da memdria das instituicdes.

A propésito, vale lembrar que a “memdria” de um governo é um lastro para a boa
governanga, um insumo estratégico para a tomada de decisGes e que o patrimonio arquivistico,
em papel ou digital, € um “bem publico”, de valor intangivel, que o Poder Publico tem o dever

de proteger e preservar.

Por tudo isso, sera necessario um consideravel esfor¢o colaborativo entre institui¢des,
orgdos e entidades publicos no sentido de se promover um alinhamento estratégico para a

busca de solugdes integradas, com sustentacdo legal e conformidade as normas arquivisticas.

A preservagdo de documentos permanentes, considerados de valor histdrico e

probatério é a esséncia da missdo do Arquivo Publico do Estado de Sdo Paulo que também
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precisa preparar-se para cumprir essa finalidade, inclusive como repositério digital confiavel.
Para essa instituicdo centendria, o grande desafio a ser enfrentado é manter preservados e
acessiveis para o futuro os documentos digitais de valor permanente que estdo sendo
produzidos hoje pelos érgaos e entidades estaduais, tal como vem fazendo com o inventario do
sapateiro Damido Simdes, de 1578.

. . N . 204
Os Arquivos sempre aspiram a eternidade...
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